NPSC - Area no personal de servicios de certificacion

Entorno para solicitud y gestién de certificados de Sello de 6rgano, Sede electrénica, Aplicacién, Servidor VPN y Servidor con soporte SSL

Manual para solicitud y gestion de

certificados de

SELLO DE ORGANO. SEDE ELECTRONICA.

identifica y firma actos administrativos identifica un portal web y establece
sin intervenciéon humana comunicaciones seguras. é

APLICACION. SERVIDOR VPN /SSL.

identifica a los servidores que establecen
conexiones seguras via VPN y protocolo SSL,
respectivamente.

recibe informaciéon firmada desde una
aplicacion y comprueba su integridad
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|-1 PRIMERA VEZ EN NPSC

TIENES QUE DARTE DE ALTA

1. accede o https://npsc.accv.es:8450/npsc
2. identificate con un CEFtificado persondl aceptado en VALIDe.
3. especifica el CI F de tu organismo/entidad

4. Introduce el nombl‘e de tu organismo/entidad

5. rusa Validar

. . . . . i r " N a_m »
»’ » Si el organismo no existe en la aplicacion se le mostrara un formulario para realizar la peticidn de alta del mismo.

s Si existe debera rellenar un formulario con sus datos para que las persenas respensables del organismo en esta web reciban una
notificacion por correo de su peticidn.

CIF organismo: | - Spain |A05733%6 | w

Nombre arganismo: [ISTEC ] *
& | nombre del < —— ;
e o e el nombre de 0 ¢(DIFERENTE NOMBRE?

marca

Ese no es el nombre del organismo



https://npsc.accv.es:8450/npsc

Deberds facilitar datos para el registro. Se te puede pedir *

dOcumentaCién VVALIDe debe indicar que la firma es

vdlida y aceptada
que debe estar en formato PDF flrmddO'e. antes de subir el documento.

Antes de subir cualquier PDF comprueba que la firma-e es correcta en VALI De:

https://valide.redsara.es/valide/ejecutarValidarFirma/ejecutar.html

Se te puede pedir documentacion para acred Itar

Existencia gel Organismo/Entidad CIF u otro documento que demuestre

-

para la que te estds dando de allta. legalmente la exsitencia.

Documento que demuestre que es el

CCIpCICidCId individual para solicitar
certificados no personales para tu Organismo/Entidad. . Re presentdnte legal o autorizacion firmada

por dicho representante a su favor.

*

Si marcas poder solicitar certificados de Sede-e y Sello de Orgdno y presentas autorizacion, debera EXPLICITAR esta delegacién concreta.



SOLICITUD

OBTENER UN CERTIFICADO |-1

1. accede al mens NUEVO certificado
2. escoge el tlpo de certifido que quieres en el submenu
3. rellend los datos que se piden y pulsa VClIidGr

4. revisa los datos en el resumen y pulsa Solicitar

(aqui puede ser necesario que valide un correo-e o un dominio)

PRESUPUESTO

5. ahora toca €SPerar aque la ACCV contacte contigo

©. la ACCV te enviard al COFre0-€ del solicitante un presupuesto

7. debes devolverlo Firmado-e en respuesta a modo de aceptacién

DESCARGA 8. toca €SPEerar aque la ACCV valide la aceptacion

9. I ACCV escribira al COFFE€0-€ del solicitante para que procedas con la deSCGI‘gG

10. accede ol mena SOlicitudes certificados y pulsa en Buscar

11. puisaen el enlace Generar asociado dl tu solicituid aprobada y sigue las indicaciones

12. 1a AccV le enviard la factura al COFF€0-€ del solicitante o por FACG




Siguiendo estos pasos podrds descargar tu certificado de una de estas treS formas:

ﬁ “  GENERAR CLAVES \B Ayuda sobre la generacion de certificados

La creacidn de su certificado implica que Usted debe generar un par de claves en su ordenador y
crear un fichero PKCS#10 en base64 con ellas. El contenido de dicho fichero es el que debe copiar en

el area de texto que se encuentra mas abajo.
1. mediante una aplicacion JN LP . L, . ,
Para facilitar el proceso puede hacer uso de una aplicacion que se ejecutara en su ordenador y que
(requiere JAVA) generara por Usted el par de claves y el certificado. 5i desea utilizarla pinche en la imagen que hay a

la izquierda del area de texto.

‘avaﬁa\?rar para este tipo de certificado deben tener un tamano de: 2048 bytes

PKCS#10 en baseb4: —— ————

)

N

/ \ —

\\ arrancar la . | Cancelar
aplicacion pinche

3. directamente desde el propio navegador
Google Chrome, Firefox . Safari

* RECOMENDADO 2. generando una peticion de certificado PKCS#].O y

pegdndola en la casilla correspondiente



Los certificados de ApliCCICién y de Sello de Orgcmo incluyen

uwn COFreo-e que debes validar. g »

Pulse el botén para verificar que esta en posesion de la cuenta de e-mail-.

Confirmar

L LY 4
Durante el proceso de solicitud se te enviard una HOtIﬁ CaCIOn

a ese correo-e con un enlace al que debes acceder y hacer clic en

Confirmar.

Por otro lado, en los certificados de S€de Electronica, de servidor web SSL/TLS y VPN debes demOStrar la

propiedad del dominio. burante el proceso de solicitud se te ofrecen tF€S opciones para ello:

1. te enviamos un enlace a una direccion de correo-e predeterminada

(debe existir esa direccion) y haciendo clic se valida.

2. incluyes una entrada de tipo CNAME o TXT en el DNS

que resuelve tu dominio.

3. subes un fichero enuna URL de tu dominio.



|-1 REVOCAR O RENOVAR UN
CERTIFICADO

*

REVOCACION SUPONE ANULAR

el certificado

antes de que caduque

1. accede al menu Certificados y pulsa en Buscar

*

2. pulsa en el enlace Revocar asociado dl tu certificado y sigue las

ES
indicaciones irreversible
RENOVACION
1. accede al mens Certificados y pulsa en Buscar .
SUPONE OBTENER
2. pulsa en el enlace Renovar asociado al tu certificado y sigue las R e )
indicaciones con los mismos datos
3. Sustituye el nuevo certificado por el antiguo donde esté instalado ;

. El proceso es igual al de una nueva solicitud.
4.verifica que todo funciona correctamente y FE€VOCA el certificado antiguo




GESTION DE USUARIOS

Si tienes el rol de Ad m I rIIStI'adOI' de tu organismo/entidad, tienes visible el menu USUGHOS.

En este menu desde la opcién Buscar puedes listar los usuarios de tu organismo/entidad, y

desde la opcién Nuevo usuario puedes dar altas.

Las bajas se realizan haciendo clic en el enlace Eliminar en el istado de tus usuarios.

Nuevo organismo Nuevo certificado

Solicitudes certificados Certificados

Gestion de usuarios

& BUSQUEDA DE USUARIOS
Parte del nombre o los apellidos
Solo administradores j

One elemento found.1
NIF/NIE Nombre Primer apellido
67676766\ PRUEBA INTERNET

undo lido Permisos Acciones
OCHO fedl Editar Eliminar

Los ADMINISTRADORES pueden hacerlo todo y gestionar todos los certificados del organismo/entidad.

El RESTO de usuarios sélo pueden gestionar las solicitud y certificados hechos per ellos, y actualizar sus datos.

L1



|-1 CADA 13 MESES

Las altas tienen una vigencia de 13 meses.

Pasado este plazo desde tu alta, la siguiente vez que accedas a N PSC

se te pedird que demuestres de nuevo tu:

Documento que demuestre que es el

Cdquide individual para solicitar
certificados no personales para tu Organismo/Entidad. . Representante legal o autorizacién firmada

por dicho representante a su favor.

Recuerda que el documento debe estar en formatio PDF firmado-e.

Antes de subir cualquier PDF comprueba que la firma-e es correcta en VALI De:

https://valide.redsara.es/valide/ejecutarValidarFirma/ejecutar.html



