Manual de usuario de APSC
Gestion de certificados personales emitidos por la ACCV

v 2.5.2009

En este manual de usuario se detalla como acceder al Area Personal de Servicios de Certificacion
(APSC), qué requisitos son necesarios y como utilizar las diferentes funcionalidades que ofrece la
aplicacion para la gestion de los certificados personales emitidos por la ACCV.
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1. REQUISITOS PREVIOS

CERTIFICADO DIGITAL

Para acceder a APSC debe disponer al menos de un certificado digital de persona fisica o juridica
emitido por la ACCV o DNle.

Dicho certificado digital y sus claves asociadas deben haber sido configurados previamente en
su navegador web para poder identificarse de forma segura a través de Internet. Puede confirmar
si su certificado digital y sus claves estan correctamente configurados en:

« Certificados emitidos por la ACCV:
https://www.accv.es/ayuda/comprobacion-firma-electronica/comprobacion-firma-

electronica/

« DNIle emitido por el Cuerpo Nacional de Policia:
https://www.dnielectronico.es/PortalDNle/PRF1_Cons02.action?pag=REF_320

VERIFICACION DE CORREO-E

Durante los procesos de emision y renovacion de su certificado digital, la cuenta de correo-e que
tenga asociada a dicho certificado debera verificarse mediante un enlace de comprobacion que
sera enviado en una notificacion a dicha cuenta.

Por su sencillez, y para facilitar la lectura y comprensién de los procesos, a lo largo del manual
este requisito no se especificara de forma descriptiva en cada supuesto. Sin embargo el lector
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debe conocer su existencia y entender la necesidad de verificar la cuenta de correo-e asociada a
su certificado a la hora de sequir de los pasos descritos a continuacion.

Cualquier duda o consulta relativa a la instalacion de su DNle debe remitirla a su Servicio de
Atencion al Ciudadano. Dispone de mas informacion al respecto en el siguiente enlace:
https://www.dnielectronico.es/PortalDNle/PRF1_Cons02.action?pag=REF_2110

En caso de duda o consulta relativa a este manual puede contactar con nosotros a través del
963 866 014 o del formulario de atencion (http://www.accv.es/contacta/).
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2. COMO PUEDE ACCEDER A APSC

Una vez ha verificado que cumple con los requisitos previos, usted podra acceder a APSC
identificandose con su certificado a través de la siguiente direccion: https://apsc.accv.es/apsc/

3. QUE PUEDE HACER A TRAVES DE APSC

A continuacion se describen las gestiones que APSC le permite realizar. Rogamos lea
detenidamente una seccidn antes de realizar las acciones que describe.

oy |
3.1. MODIFICAR SUS DATOS DE CONTACTO @ g l.lljl

A través de esta opcion usted puede ejercer el DERECHO DE RECTIFICACION tal y como establece
el articulo 16 de la Ley Organica 15/1999, de Proteccion de Datos de Caracter Personal.

La opcion permite al usuario modificar sus datos de contacto. El resto de datos forman parte de
su certificado digital y sélo se podran cambiar:

e Sjsucertificado es de Ciudadano,

o Acudiendo a un Punto de Registro de Usuario (PRU) para solicitar la revocacion de su
certificado actual y el alta de uno nuevo con los datos que usted aporte.

o Si esta en periodo de renovacion (el cual se inicia 70 dias antes de que su certificado
caduque), podrd modificar su cuenta de correo electronico al generarse un nuevo
certificado.

» Sisu certificado es de Empleado Publico o de Pertenencia a Empresa,

o Contactando con el responsable de su certificado digital en su organismo/entidad
para solicitar a esta persona la revocacion de su certificado actual y el alta de uno
nuevo con los datos correctos.

o Si esta en periodo de renovacion (el cual se inicia 70 dias antes de que su certificado
caduque), podra modificar su cuenta de correo electrénico al generarse un nuevo
certificado. A N R

Para acceder pulse el boton Datos personales del menu de la
pagina principal de APSC y siga las instrucciones facilitadas por
la aplicacion.

Recuerde que no podra modificar los datos que se le mostraran

A traves de esta funcionalidad Usted puede ver

en las casillas sombreadas sin revocar su certificado. o h el o il o ER st
articulo 16 de la Ley de Proteccidn de Datos de
Caracter Personal.
DATOS PERSONALES
3.2. OBTENER UN CERT. CUALIFICADO DE CIUDADANO EN e

SOPORTE SOFTWARE

Si usted aun no dispone de un certificado cualificado de Ciudadano en soporte software, puede
obtener uno a través de APSC identificAandose con su DNIe, con su certificado cualificado de

®®@ .‘\\3 Agencia de Tecnologia
.\' y Certificacion Electrénica


https://apsc.accv.es/apsc/

Empleado Publico o de Pertenencia a Empresa. Los pasos a seguir son:

1. Acceda a APSC y pulse sobre el boton Obtener CERTIFICADO
CIUDADANO del menu de la pagina principal.

Silo desea puede generar un certificado de
cludadano en soporte software con sus datos,

[

| Obtener CERTIEIC TDADANO

2. Enla pantalla que se le mostrard, selecciones la opcion de generacion en Software.

Elija uno de Ios siguientes soportes Basando el ratin sobre cada opcidn obtendrs
s i

® Software HSM Mube

3. A continuacion, revise sus datos de contacto y asegurese que todos los campos
obligatorios han sido introducidos. Los datos que se le mostraran en las casillas
sombreadas no pueden ser modificados. Pulse Generar contrato.

4, Lea el texto del Contrato de
Certificacion 'y acepte sus
condiciones  marcando la Fecha: 11-02:2015
casilla He leido el contrato y
acepto las condiciones del
mismo. Se activara entonces el

boton Continuar. Presionelo mm
para formalizar la solicitud.

A partir de este punto, los pasos a seguir dependen del navegador web que esté utilizando. Escoja
a continuacion su navegador web para conocer el resto de pasos:

Seccion 3 - Condiciones de utilizacion de los certificados

¢ He leido el contrato ¥ acepto las condiciones del mismo

- Para Internet Explorer (versiones anteriores a la 11) pinche aqui.
« ParaInternet Explorer 11 y Edge pinche aqui.

« Para Firefox y Google Chrome pinche aqui.

« Para Safari pinche aqui.
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3.3. OBTENER UN CERT. CUALIFICADO DE EMPLEADO PUBLICO EN SOFTWARE y My

Si usted trabaja para la Administracion Publica y dispone de certificado cualificado de Empleado
Publico en tarjeta criptografica emitido por la ACCV y en vigor, puede obtener un certificado
equivalente de Empleado Publico en soporte software a través de APSC.

A

Los pasos a llevar a cabo son:

1.

Para poder obtener un certificado cualificado de Empleado Publico en soporte software a
través de APSC es necesario que su organismo/entidad haya contratado previamente el
servicio con la ACCV. Si trata de realizar esta accion y obtiene un mensaje similar al que
puede observarse a continuacion, contacte con el responsable de los certificados de
Empleado Publico en su organismo/entidad para que contrate el servicio con la ACCV y
pueda usted realizar la generacion.

Actualmente, no se puede proceder a la generacién de su certificado de empleado piblico por causas administrativas. Para
generar su certificado debe contactar previamente con el departamento de su organizacion encargado de la gestion de los
mismos.

Aceptar

Acceda a APSC con su certificado cualificado de Empleado
Publico en tarjeta criptografica y pulse sobre el botdn
Obtener CERTIFICADO E. PUBLICO del menu de la pagina
principal.

5 lo detea pusde penersr un certiliceds de empleado

plibdicn en soparte software con s datos.

Obtener CERTIFICADO E. PUBLICO

En la pantalla que se le mostrara, seleccione la opcion de generacion en Software.

Elija uno de los siguientes sopo sando el ratén sobre cada opcién obtendra
ayuud ue coud oo .
® Software O HSM

A continuacionrevise sus datos de contacto y asegurese que todos los campos
obligatorios han sido introducidos.

Los datos que se le mostraran en las casillas sombreadas no pueden ser modificados.

Pulse Generar contrato.

Fecha: 11-02-2015

Seccidn

3 - Condiciones de utilizacidn de los certificados

Lea el texto del Contrato de
Certificacion 'y acepte sus

¢ He leido el contrato i acepto las condiciones del mismao

y Certificacion Electrénica
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condiciones marcando la casilla He leido el contrato y acepto las condiciones del mismo.
Se activara entonces el boton Continuar. Presionelo para formalizar la solicitud.

A partir de este punto, los pasos a seguir dependen del navegador web que esté utilizando. Escoja
a continuacion su navegador web para conocer el resto de pasos:

« Para Internet Explorer (versiones anteriores a la 11) pinche aqui.
« ParaInternet Explorer 11 y Edge pinche aqui.

« Para Firefox y Google Chrome pinche aqui.

« Para Safari pinche aqui.

®®@ .‘\\3 Agencia de Tecnologia
.\. y Certificacion Electrénica



® iy
3.4. OBTENER UN CERT. CUALIFICADO DE PERTENENCIA A EMPRESA EN SOFTWARE L]

Si usted dispone de certificado cualificado de Pertenencia a Empresa en tarjeta criptografica
emitido por la ACCV y en vigor, puede obtener un certificado equivalente de Pertenencia a
Empresa en soporte software a través de APSC.

A Para poder obtener un certificado cualificado de Pertenencia a Empresa en soporte
software a través de APSC es necesario que su organismo/entidad haya contratado
previamente el servicio con la ACCV. Si trata de realizar esta accion y obtiene un mensaje
similar al que puede observarse a continuacion, contacte con el responsable de los
certificados de Pertenencia a Empresa en en su organismo/entidad para que contrate el
servicio con la ACCV y pueda usted realizar la generacion.

Actualmente, no se puede proceder a la generacian de su cerfificado de pertenencia a empresa por causas administrativas. Para
generar su certificado debe contactar previamente con el departamento de su empresa encargado de |3 gestion de los mismos.

Los pasos a llevar a cabo son:

1. Acceda a APSC con su certificado cualificado de
Pertenencia a Empresa en tarjeta criptografica y pulse
sobre el botdn Obtener CERTIFICADO P.EMPRESA del menu de la
pagina principal.

Si lo desea puede generar un certificado de
pertenencia a empresa en soporte software con
sus datos.

Obtener CERTIFICADO P. EMPRESA

2. Enla pantalla que se le mostrara, seleccione la opcion de generacion en Software.

Elija uno de los siguientes sopo sando el ratén sobre cada opcién obtendra
ayuud ue coud oo .
® Software O HSM

3. A continuacidén,revise sus datos de contacto y asegurese que todos los campos
obligatorios han sido introducidos.

Los datos que se le mostraran en las casillas sombreadas no pueden ser modificados.

Pulse Generar contrato.

Fecha: 11-02-2015

Seccidn 3 - Condiciones de utilizacidn de los certificados

4, Lea el texto del Contrato de
Certificacion 'y  acepte  sus

¢ He leido el contrato y acepto las condiciones del mismo

m b I.- i
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condiciones marcando la casilla He leido el contrato y acepto las condiciones del mismo.
Se activara entonces el boton Continuar. Presionelo para formalizar la solicitud.

A partir de este punto, los pasos a seguir dependen del navegador web que esté utilizando. Escoja
a continuacion su navegador web para conocer el resto de pasos:

« Para Internet Explorer (versiones anteriores a la 11) pinche aqui.
« ParaInternet Explorer 11 y Edge pinche aqui.

« Para Firefox y Google Chrome pinche aqui.

« Para Safari pinche aqui.
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3.5. OBTENER UN CERT. DE SELLO-e DE ENTIDAD EN SOPORTE SOFTWARE 2y

Si usted es el representante de una entidad, publica o privada, y dispone de un certificado de
persona fisica (de Ciudadano, de Empleado Publico, de Pertenencia a Empresa o de
Representante de Entidad) emitido por la ACCV o DNIe en vigor, puede obtener un certificado de
Sello Electrénico de Entidad en soporte software a través de APSC.

A Para poder obtener un certificado de Sello Electronico de Entidad en soporte software a
través de APSC es necesario que cumpla con una de estas dos opciones:

« O bien, dispone de un certificado de Representante de Entidad en vigor a su
nombre, en soporte software o tarjeta criptografica. En este caso debera
identificarse frente a APSC con ese certificado y no otro.

« O bien, ha contratado previamente con la ACCV la adquisicion de un certificado de
Sello Electrénico de Entidad. Dipone de mas informacion en www.accv.es

En caso contrario no dispondra de la opcion al acceder a APSC.

Los pasos a llevar a cabo son:

1. Acceda a APSC con uno de los certificados admitidos y
del que sea titular.

Pulse sobre el botdn Obtener CERT. S.E. ENTIDAD del menu
de la pagina principal.

Dispone de autorizacién para generar un

certificado de sello electrénico de entidad en
soporte software. Pulse sobre el boton para ir a
la pagina de generacion del certificado.

Obtener CERT. S. E. ENTIDAD

2. En la pantalla siguiente observara un listado con los datos de las entidades para las
cuales usted puede generar un certificado de Sello Electrénico de Entidad en soporte
software. Pulse sobre el botdn Generar de aquella para la cual desee obtener el certificado.

Certificados de sello electréonico de entidad en soporte software Pagina principal >

A continuacion se muestra la informacion de los certificados de sello electronico de entidad que puede generar. Pulse en el boton de cada uno de ellos para iniciar su
proceso de generacion.

Certificado de sello electrénico de entidad en soporte software
CIF entidad: E===a

Nombre entidad: E’EV
GENERAR

3. A continuacion se le mostrara una nueva pantalla donde debera seleccionar la opcién de
generacion en Software.

Elija uno de los siguientes sopo sando el ratdén sobre cada opcién obtendra
ayuud Ue soud oo .
® Software O HSM
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Hecho esto, debera revisar sus datos de contacto y asegurarse que todos los campos
obligatorios han sido introducidos y son correctos.

Los datos que se le mostraran en las casillas sombreadas no pueden ser modificados.

Pulse Generar contrato.

4. Lea el texto del Contrato de

Certificacion 'y acepte sus Seccidn 2 - Fechs

condiciones marcando la Fecha: 11022015

casilla He leido el contrato y Seccign 3 - Condiciones de utilizacidn de los certificados
acepto las condiciones del i ' - ———
mismo. He leido el contrato v acepto las condiciones del mismo

. , , continuar
Se activara entonces el botén m-

Continuar.  Presionelo  para
formalizar la solicitud.

A partir de este punto, los pasos a sequir dependen del navegador web que esté utilizando. Escoja
a continuacion su navegador web para conocer el resto de pasos:

« Para Internet Explorer (versiones anteriores a la 11) pinche aqui.
« Paralnternet Explorer 11y Edge pinche aqui.

« Para Firefox y Google Chrome pinche aqui.

« Para Safari pinche aqui.
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3.6. OBTENER UN CERT. DE REPRESENTANTE DE ENTIDAD EN SOPORTE SOFTWARE Ay

Si usted es el representante de una entidad, publica o privada, y dispone de un certificado de
personal (de Ciudadano, de Empleado Publico, de Pertenencia a Empresa o de Sello Electrénico

de Entidad) emitido por la ACCV o DNIe en vigor, puede obtener un certificado de Representante de
Entidad en soporte software a través de APSC.

A Para poder obtener un certificado de Representante de Entidad en soporte software a
través de APSC es necesario que cumpla con una de estas dos opciones:

« O bien, dispone de un certificado de Sello Electrénico de Entidad en vigor a su
nombre, en soporte software o tarjeta criptografica. En este caso debera
identificarse frente a APSC con ese certificado y no otro.

« 0O bien, ha contratado previamente con la ACCV la adquisicion de un certificado de
Representante de Entidad. Dipone de mas informacion en www.accv.es

En caso contrario no dispondra de la opcion al acceder a APSC.

Los pasos a llevar a cabo son:

1. Acceda a APSC con uno de los certificados admitidos y
del que sea titular.

Pulse sobre el botdn Obtener CERT. REPRESENTANTE del menu
de la pagina principal.

Dispone de autorizacion para generar un
certificado de representante de entidad en
soporte software. Pulse sobre el botén para ir a
la pagina de generacion del certificado.

Obtener CERT. REPRESENTANTE

2. En la pantalla siguiente observara un listado con los datos de las entidades para las
cuales usted puede generar un certificado de Representante de Entidad en soporte
software. Pulse sobre el botdn Generar de aquella para la cual desee obtener el certificado.

Certificados de representante de entidad en soporte software Péagina principal >

A continuacion se muestra la informacion de los certificados de representante que puede generar. Pulse en el boton de cada uno de ellos para iniciar su proceso de
generacion.

Certificado de representante de entidad en soporte software
CIF entidad: B

Nombre entidad: Emier T =us==a 0

oo D

3. A continuacion se le mostrara una nueva pantalla donde debera seleccionar la opcién de
generacion en Software.

Elija uno de los siguientes sopo sando el ratdén sobre cada opcién obtendra
ayuud Ue soud oo .
® Software O HSM
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Hecho esto, debera revisar sus datos de contacto y asegurarse que todos los campos
obligatorios han sido introducidos y son correctos.

Los datos que se le mostraran en las casillas sombreadas no pueden ser modificados.

Pulse Generar contrato.

4. Lea el texto del Contrato de

Certificacion 'y acepte sus Seccidn 2 - Fechs

condiciones marcando la Fecha: 11022015

casilla He leido el contrato y Seccign 3 - Condiciones de utilizacidn de los certificados
acepto las condiciones del i ' - ———
mismo. He leido el contrato v acepto las condiciones del mismo

. , , continuar
Se activara entonces el botén m-

Continuar.  Presionelo  para
formalizar la solicitud.

A partir de este punto, los pasos a sequir dependen del navegador web que esté utilizando. Escoja
a continuacion su navegador web para conocer el resto de pasos:

« Para Internet Explorer (versiones anteriores a la 11) pinche aqui.
« Paralnternet Explorer 11y Edge pinche aqui.

« Para Firefox y Google Chrome pinche aqui.

« Para Safari pinche aqui.
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3.7. REVOCAR SU CERTIFICADO DIGITAL @ “— ay

Revocar un certificado es un proceso irreversible que anula su validez antes de la fecha de
caducidad que consta en el mismo. La revocacion suele realizarse cuando el usuario detecta que
alguno de los datos de su certificado es incorrecto o que la seguridad de su certificado se puede
haber visto comprometida.

Los pasos que debe seguir para la revocacion a través de APSC de uno de sus certificados
personales emitidos por la ACCV son:

1. Pulse en el menu REVOCAR de la pagina principal de APSC.
Se le mostrara un listado con los certificados personales activos de los que dispone.

Revocar su certificado Pagina principal »

A continuacion se listan todos sus certificados activos. Pinche sobre aquel que desee revocar.

Ciudadano ( tarjeta criptografica )
Fecha caducidad: 09-07-2016 ( Fecha creacidn: 10-07-2013 )

Ciudadano ( la nube )

Fecha caducidad: 04-11-2017 ( Fecha creacion: 05-11-2014 )

2. Presione sobre el boton Revocar asociado al certificado del listado que desea anular.
3. Sele mostrara un mensaje indicando que este proceso es irreversible. Pulse Aceptar.

4. Lea los motivos de revocacion, seleccione el que mas se ajuste a su situacion y pulse en
Generar contrato.

Revocar su certificado Pagina principal »

Indique el motivo de |a revocacion

Compromiso de la clave (ha perdido su certificado o cualquier otra circunstancia que implique que alguien tenga
acceso a sus claves)

Cambio de los datos de filiacion (hay un error en cualquiera de los datos que figuran en su certificado, por ejemplo
DNI, nombre, apellidos o email)

Voluntad del usuario (no se especifica ningtn motiva concreto)

5. Lea el texto de la solicitud de revocacion y acepte sus condiciones marcando la casilla He
leido el contrato y acepto las condiciones del mismo. Se activara entonces el boton
Continuar. Presionelo para formalizar la solicitud.

6. Espere mientras se revoca su certificado digital. La pantalla a continuacion le indicara el
fin del proceso de revocacion. Vuelva a la pagina principal de APSC.

13
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3.8. DESCARGAR UNA COPIA DE SU CERT. Y CLAVES DE CIFRADO EN FICHERO = Ay

El cifrado de datos es un proceso que nos permite ocultar el contenido de un mensaje o de un
documento para que soélo el destinatario final pueda leerlo.

Desde APSC usted puede descargar una copia en fichero (en formato .p12) de los certificados
digitales de cifrado (junto con sus claves asociadas) que la ACCV le haya emitido.

& Esta opcion solo estara accesible si usted es o ha sido titular de un certificado cualificado
de Ciudadano emitido por la ACCV.

recomienda su uso por personas que conozcan o se hayan informado sobre las bases del

T Se trata de una opcion para usuarios con conocimientos avanzados, por lo que sélo se
cifrado asimétrico.

Los pasos a sequir para descargar una copia de uno de sus certificados de cifrado y claves
asociadas son:

1. Pulse en el menu su CERTIFICADO DE CIFRADO de la pagina principal de APSC..

2. La siguiente pantalla le mostrara una lista con sus certificados de cifrado, con la fecha de
caducidad, la cuenta de correo-e asociada y el estado de cada uno (activo o revocado).

Certificados de cifrado Pagina principal »

A continuacion se listan todos sus certificados de cifrado. Puede descargarse el fichero PKCS#12 y su PIN para que pueda instaldrselos en su equipo o navegador.

Se puede descargar también sus certificados de cifrado caducados para poder descifrar documentos antiguos que en su dia cifrd con dichos certificados.

Certificado de cifrade
Fecha caducidad: 07-04-2017 ( Fecha creacidn: 08-04-2014 )
Estado: Activo

E-mail: usuarios@accy.es

PIM fichero PKCS#12:

3. Seleccione el botén Descargar asociado a aquel de sus certificados de cifrado a obtener.

4. Su navegador web es posible que le pregunte sobre donde desea guardar en su equipo el
fichero con el certificado de cifrado seleccionado y sus claves asociadas. Si es asi
seleccione la ubicacion deseada y guardelo.

En caso contrario, su navegador web guardara el fichero en la carpeta que usted haya
configurado por defecto para las descargas.

5. Finalmente, haga clic en el boton Ver. asociado al certificado de cifrado que acaba de
descargar para visualizar la contrasena/PIN que se le pedira cada vez que desee acceder
al contenido del fichero que acaba de descargar con su el certificado de cifrado
seleccionado y sus claves asociadas.

Debera anotar o imprimir esta contraseiia/PIN y guardarla para poder utilizarla con el fichero
que acaba de descargar.

®®@ .‘\\3 Agencia de Tecnologia
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3.9. RENOVAR SU CERTIFICADO DIGITAL EN SOPORTE SOFTWARE L]

Para poder disponer de esta opcion usted debe poseer un certificado personal en soporte
software emitido por la ACCV que se encuentre en periodo de renovacion, es decir, deben de
quedar menos de 70 dias para que dicho certificado expire.

A NO sera posible realizar la renovacion a través de APSC si la ultima vez que renovo dicho
certificado ya lo hizo a través de APSC.

Si usted se encuentra en esta situacion, APSC le mostrara un mensaje informandole
durante el proceso de renovacion.

A Si el certificado que usted desea renovar es de Empleado Publico o Pertenencia a
Empresa, es necesario que su organismo/entidad haya contratado previamente el servicio
con la ACCV. Si trata de realizar esta accion y obtiene un mensaje similar al que puede
observarse a continuacion, contacte con el responsable de los certificados de Empleado
Publico o Pertenencia a empresa — segun proceda - en su organismo/entidad para que
contrate el servicio con la ACCV y pueda usted realizar la renovacion.

Actualmente, no se puede proceder a la generacion de su certificado de empleado pdblico por causas administrativas. Para
generar su certificado debe contactar previamente con el departamento de su organizacion encargado de la gestion de los
mismos.

Renovar su certificado

Los pasos para la renovacion son los siguientes:

A continuacidn se muestra la informacidn de renovacidn de

1. Pulse sobre el boton RENOVAR del menu de la pagina
principal de APSC.

Ciudadano ( tarjeta cripto
Fecha caducidad: 11-02-2018 |

Comience el proceso de renov

Se mostrara un listado con la informacion de
renovacion de todos sus certificados activos.

Ciudadano ( software )
Fecha caducidad: 11-02-2018 |

2. Presione sobre el botéon RENOVAR asociado al
certificado de la lista que desea renovar.

Comience el proceso de renovz

3. Enla siguiente pantalla que se le mostrara, revise sus datos de contacto y, si fuera el caso,
rectifique aquellos que hayan cambiado. Los datos que se le mostraran en las casillas
sombreadas no pueden ser modificados.

Pulse Generar contrato.

4. Lea el texto del Contrato de Certificacion y acepte sus condiciones marcando la casilla He
leido el contrato y acepto las condiciones del mismo. Se activara entonces el boton
Continuar. Presionelo para formalizar la solicitud.
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Fecha: 11-02-2015

Seccidn 3 - Condiciones de utilizacidn de los certificados

# He leido el contrato y acepto las condiciones del mismo

A partir de este punto, los pasos a seguir dependen del navegador web que esté utilizando. Escoja
a continuacion su navegador web para conocer el resto de pasos:

« Para Internet Explorer (versiones anteriores a la 11) pinche aqui.
Para Internet Explorer 11 y Edge pinche aqui.

« Para Firefox y Google Chrome pinche aqui.

« Para Safari pinche aqui.

®@@ i\) Agencia de Tecnologia
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3.10. RENOVAR SU CERTIFICADO DIGITAL EN TARJETA CRIPTOGRAFICA 2y

Para poder disponer de esta opcion usted debe poseer un certificado personal en soporte tarjeta
criptografica emitido por la ACCV y que se encuentre en periodo de renovacion, es decir, deben de
quedar menos de 70 dias para que dicho certificado expire.

Puede comprobar la fecha de caducidad de sus certificados a través del menu reNovar de APSC.

A La renovacion de un certificado digital en tarjeta criptografica a través de APSC solo esta
soportada en sistemas MS Windows.

A NO sera posible llevar a cabo su renovacion a través de APSC si su tarjeta es de fabricante
SIEMENS o es el modelo Starcos SPK 2.4 de Giesecke & Devrient (G&D). Sera necesario
obtener una nueva tarjeta criptografica.

Puede determinar el fabricante y modelo de su tarjeta mediante la siguiente aplicacion
para MS Windows:
http://www.accv.es/fileadmin/Archivos/software/ACCV_detectar_tarjeta.exe

A NO sera posible realizar la renovacion a través de APSC si la ultima vez que renové dicho
certificado ya lo hizo a través de APSC.

Si usted se encuentra en esta situacion, APSC le mostrara un mensaje informandole
durante el proceso de renovacion.

A Si el certificado que usted desea renovar es de Empleado Publico o Pertenencia a
Empresa, es necesario que su organismo/entidad haya contratado previamente el servicio
con la ACCV. Si trata de realizar esta accion y obtiene un mensaje similar al que puede
observarse a continuacion, contacte con el responsable de los certificados de Empleado
Publico o Pertenencia a empresa — segun proceda - en su organismo/entidad para que
contrate el servicio con la ACCV y pueda usted realizar la renovacion.

Actualmente, no se puede proceder a la generacién de su certificado de empleado pblico por causas administrativas. Para
generar su certificado debe contactar previamente con el departamento de su organizacidn encargado de la gestién de los
mismos.

desde su navegador web. Puede verificar esta circunstancia en el siguiente enlace:
http://java.com/es/download/installed.jsp

A I En este caso, usted debe disponer de una version de Java instalada en su equipo y accesible

®®@ .‘\\) Agencia de Tecnologia
.\' y Certificacion Electrénica



http://java.com/es/download/installed.jsp
http://www.accv.es/fileadmin/Archivos/software/ACCV_detectar_tarjeta.exe

Los pasos para la renovacion son los siguientes:
1. Pulse sobre el boton RENOVAR del menu de la pagina principal de APSC.

Se mostrara un listado con la informacion de renovacion de todos sus certificados

activos. Renovar su certificado

A continuacion se muestra la informacidn de renovacidn de

2. Presione sobre el boton RENOVAR asociado al
certificado en tarjeta de la lista que desea
renovar.

Ciudadano ( tarjeta cripto
Fecha caducidad: 11-02-2018 |

Comience el procese de renov:

Ciudadano ( software )
Fecha caducidad: 11-02-2018 |

Comience el proceso de renov:

3. Enla siguiente pantalla que se le mostrara, revise sus datos de contacto y, si fuera el caso,
rectifique aquellos que hayan cambiado. Los datos que se le mostraran en las casillas
sombreadas no pueden ser modificados.

Pulse Generar contrato.

4, Lea el texto del Contrato de
Certificacion 'y acepte sus Seccidn 2 - Fecha
condiciones  marcando la Fecha: 11-02-2015
casilla He leido el contrato y Secci6n 3 - Condiciones de utilizacion de los certificados
acepto las condiciones del
mismo. Se activara entonces el

boton Continuar. Presionelo mm
para formalizar la solicitud.

# He leido el contrato y acepto las condiciones del mismo

5. En la siguiente pantalla pulse sobre el boton Launch para abrir la aplicacion Java que le
permitira renovar su certificado en tarjeta criptografica.

utilizar para ejecutar la aplicacion Java que esta descargando. Debera escoger la
opcion relativa a Java Web Start.

Al mismo tiempo, algunos navegadores web no estan configurados para ejecutar
directamente aplicaciones Java como la que se descarga en este punto. Debera en
ese caso descargarla primero a su equipo, para luego ejecutarla haciendo doble
clic sobre ella. La aplicacion se denomina renovacion.jnip

A IES posible que en este punto su navegador web le pregunte qué programa desea

A Es posible que al pulsar sobre Launch obtenga diferentes mensajes de seguridad
originados por su navegador web y/o por Java en los que se pedira su
confirmacién para continuar. Debera presionar Aceptar/Ejecutar/Instalar segun
corresponda.
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6. Se abrira la aplicacion Java que le
permitira realizar la renovacion del
certificado y las claves de su tarjeta
Crlptoqraﬁca' Introduzca el PIN de Para empezar el proceso de renovacidn su tarjeta debe estar
su tarjeta (nO el del DN|E) en la correctamente insertada en el lector y no debe extraerse del

casilla correspondiente y pUlSG mismo hasta la finalizacidn del proceso. Por favor, introduzca el
sobre Comprobar PIN PIM de su tarjeta para comenzar la renovacidn de su certificado.

Aplicacion  Ayuda

PIM: l........| I

s o o)

7. La aplicacion confirmara que el PIN es correcto y pedira su confirmacion para continuar.
Haga clic en el botén Si.

Aplicacion  Ayuda

8. La aplicacion revocara su antiguo
certificado, obtendra uno nuevo
(unto a las correspondientes

claves) y sustituira uno por otro en _ )
. Su certificado ya se ha creado dentro del Area Personal. En este
su tarjeta' paso se procede a insertarlo en la tarjeta.

Insertar el nuevo certificado en la tarjeta

9. Finalmente, la aplicacion le indicara
que la renovaciéon se ha realizado
satisfactoriamente. Aplicacion  Ayuda

Presione sobre el boton Salir para
cerrar la aplicacion.

Ha finalizado el proceso de renovacion de sus certificados.

Al mismo tiempo, cierre todas las
ventanas de su navegador web vy

extraiga su tarjeta criptografica del
lector.

Mediante esta funcionalidad usted ha revocado su antiguo certificado personal en tarjeta y ha
obtenido uno nuevo que lo sustituye.
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4. COMO LOCALIZAR UN PUNTO DE REGISTRO DE USUARIO (PRU)

Los Puntos de Registro de Usuario (PRU) son ubicaciones donde los ciudadanos, los empleados
publicos y las empresas pueden comunicarse con la ACCV. En ellos se pueden solicitar y obtener
nuevos certificados digitales personales, revocar y renovar existentes, modificar los datos de
contacto, etc

Si usted tiene dificultades para realizar alguna de las acciones que APSC permite hacer de forma
telematica, puede acudir a uno de nuestros PRU y realizarla de forma presencial.

En caso necesario puede localizar su Punto de Registro de Usuario (PRU) mas cercano en https://
www.accv.es/encuentra-tu-pru/

Para realizar cualquier gestion debera identificarse con su DNI, NIE o pasaporte espaiiol en vigor.

5. MENSAJES Y ERRORES COMUNES

ALERTA DE SEGURIDAD SOBRE EL PLUGIN DE JAVA DEPLOYMENT TOOLKIT EN FIREFOX

Descripcion: Al tratar de realizar algunas de las operaciones que
permite APSC mediante Mozilla Firefox se obtiene un mensaje
similar al de la imagen de la derecha.

Causa: No se ha deshabilitado el plugin Java Deployment Toolkit
en Mozilla Firefox.

. . . . , Este plugin tiene vulnerabilidades de
Solucién: Acceder al menu Opciones (o Herramientas — segun seguridad.

version) > Complementos de Mozilla Firefox. En la seccién Plugins Activar Java Deployment Toolkit.
buscar Java Deployment Toolkit y seleccionar la opcion No activar
nunca. Finalmente, reiniciar Mozilla Firefox.

MENSAJE DE SOLICITUD DE PERMISO PARA EJECUTAR JAVA EN FIREFOX

Descripcion: Al tratar de realizar algunas de las operaciones que permite APSC mediante Mozilla
Firefox se obtiene un mensaje similar al siguiente.

B ;Permitir a wacov.es ejecutar “Java(TM) Platform SE 7 U7 Eloguear plugin Permitir x

Causa: No se le ha indicado a Mozilla Firefox que debe permitir siempre la ejecucion de Java.

Solucion: Acceder al menu Opciones (o Herramientas — segun version) > Complementos de Mozilla
Firefox. En la seccion Plugins buscar Java(TM) Platform y seleccionar la opcion Activar siempre..
Finalmente, reiniciar Mozilla Firefox.

CONSULTA SOBRE QUE PROGRAMA UTILIZAR PARA ABRIR LA APLICACION DE RENOVACION DE LA ACCV

Descripcion: Durante el proceso de renovacion de un certificado digital en tarjeta criptografica
aparece un mensaje similar al siguiente.

®@@ .‘\\) Agencia de Tecnologia
.\' y Certificacion Electrénica


https://www.accv.es/encuentra-tu-pru/
https://www.accv.es/encuentra-tu-pru/

Causa: El navegador web no tiene ELNEGLFELEELIRTIY X|

configurada por defecto ningun

. . . Ha elegido abrir:
programa para abrir aplicaciones JNLP A EIEQI0 a8

(Java Network Launching Protocol).j 1| renovacion.inlp
. . . que es: INLP File
Solucion:  Seleccionar  Abrir  con, de: https:/isleipnirs. accy.es

escoger la opcion relativa a Java Web
Start y presionar Aceptar. De este
modo abrira correctamente la |Jaual{TM]|'u'u'ebStartLauncherl{predetermlnada) El
aplicacion Java desarrollada por la " Guardar archiva

ACCV para la renovacion de
certificados  digitales en tarjeta
criptografica. Podra entonces
continuar con el proceso

normalmente. Aceptar I Cancelar

~éue deberia hacer Firefox con este archiva?

[ Hacer esto automaticamente para estos archivos a partir de ahora,

CONSULTA SOBRE EL ALMACEN QUE A!_BERGARA UN CERTIFICADO EN SOPORTE SOFTWARE GENERADO DESDE
APSC CON OTRO EN TARJETA CRIPTOGRAFICA

Descripcion: Utilizando Mozilla Firefox durante el proceso de obtencion de un certificado digital en
soporte software mediante un certificado en tarjeta criptografica de fabricante G&D, se muestra
una ventana similar a la siguiente.

Elija un objeto.

DM electrénico

Disp. software de seguridad

Causa: No se ha extraido la tarjeta criptografica del lector cuando se indica durante el proceso de
obtencidn de un certificado digital en soporte software a través de APSC.

Solucién: Seleccionar Disp. software de seguridad y presionar Aceptar.

MENSAJE DE SOLICITUD DE PERMISO PARA EJECUTAR JAVA EN GOOGLE CHROME

Descripcion: Al tratar de realizar algunas de las operaciones que permite APSC mediante Google
Chrome se obtiene un mensaje similar al siguiente.

MW Se necesita U permiso para ejecutar Java(T), [Ejecutar esta vez l [Ejecutar siempre en este sitio
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Causa: Google Chrome restringe la ejecucion de Java por motivos de seguridad.

Solucioén: Hacer clic sobre el botén Ejecutar siempre en este sitio. Si al seleccionar esta opcion
Google Chrome no continuara con la ejecucién normal de APSC, trate de iniciar de nuevo la gestion
que desea.

ALERTA SOBRE EL BLOQUEO DE JAVA EN ALGUNAS DE LAS GESTIONES DE APSC

Descripcion: Al tratar de realizar algunas de las operaciones que permite APSC se obtiene un
mensaje de Java que indica que "su configuracion de seguridad ha bloqueado la ejecucion de
una aplicacion autofirmada".

=

Aplicacién blogueada =

|

Aplicacidn bloqueada por configuracidn de seguridad o

Su configurackin de seguridad ha bloqueade la ejecucdn de una aplicaciin autofirmada

Causa: No se ha bajado previamente el Nivel de se Seguridad a Media.

Solucién: Acudir al Panel de Configuracion de Java siguiendo las indicaciones correspondientes a
su version de Sistema Operativo:

ll"lljl MS Windows - http://www.java.com/es/download/help/win_controlpanel.xml

i Mac OS X - https://www.java.com/es/download/help/mac_controlpanel.xml

" Linux - Abra el archivo ControlPanel.html que se encuentra normalmente en el directorio
&) SJAVA_HOME/jre/

Una vez en el Panel de Configuracion de Java, seleccionar la pestafia Seguridad y bajar el nivel de
seguridad a Alta. A continuacion, edite la Lista de excepciones de sitios para agregar
https://genera.accv.es y https://apsc.accv.es. Pulse Aceptar, Aplicar y Aceptar.

Finalmente, trate de iniciar de nuevo la gestion que desea hacer mediante APSC desde el principio.

A Le recomendamos que una vez haya realizado las gestiones pertinentes con APSC, restituya el
nivel de seguridad de Java al que tenia previamente.
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ANEXO A. PASOS COMUNES PARA LA OBTENCION DE CERTIFICADOS EN SOPORTE SOFTWARE

Se detallan en funcién del navegador los pasos comunes entre la generacién y la renovacion de
certificados en soporte software.

» INTERNET EXPLORER (versiones anteriores ala 11)

5. En la siguiente pantalla pulse Generar certificado para obtener su nuevo certificado en
soporte software.

6. Puede aparecer en la parte superior de la pagina la advertencia: Este sitio web necesita
ejecutar el siguiente complemento “Microsoft Certificate Enrollment Control"...

En ese caso pulse sobre la franja amarilla con el botén derecho del ratén, Ejecutar (debe
disponer de permisos de administrador).

7. Se le mostrara un mensaje preguntando si desea solicitar un certificado. Responda que Si.

8. A continuacion defina una contrasefia segura
para proteger el acceso a su nuevo
certificado digital y claves asociadas. El
navegador se la solicitara cada vez que se
vaya a hacer uso del mismo.

Una aplicacién estd creando un elemento protegido.

Pulse sobre el boton Nivel de Seguridad...

Marque la opcion Alto y pulse el botdn
Siguiente.

Clave privada de CryptoAP

Nivel de seguridad: medio Nivel de seguridad...

Aceptar || Cancelar || Detalles... |

Crear una contrasefia para proteger este elemento.

9. Especifique la contraseiia que desea para su
nuevo certificado digital y claves.

Escribala de nuevo en el campo Confirmar.

Crear una contrasefia para este elemento.

Pulse Finalizar.
Contrasefia:

Corfimar: |

| < Mrds ” Finalizar | ‘ Cancelar !

10.Tras unos segundos Internet Explorer le preguntara si permite que se agregue un nuevo
certificado. Responda que Si.

11.Finalmente, APSC le confirmara que su certificado ha sido generado correctamente. Cierre
todas las ventanas de su navegador web para reiniciarlo.

Le recordamos que si desea disponer de una copia en fichero (extension .pfx o .p12) de su
nuevo certificado personal, puede obtenerla siguiendo las instrucciones de:
http://www.accv.es/fileadmin/Archivos/manuales_sw/exportar_ie_c.pdf

» FIREFOX 'Y GOOGLE CHROME

5. En la siguiente pantalla pulse Generar certificado para obtener su nuevo certificado en
soporte software.

23

.&\} Agencia de Tecnologia

y Certificacion Electrénica

®SO


http://www.accv.es/fileadmin/Archivos/manuales_sw/exportar_ie_c.pdf

6. En este momento se le pedira que defina usted un PIN
que prOtEQera'el fichero _que se dlspone a generar 'y Elija el PIN que le permitira utilizar su
que albergara su certificado personal y claves ceriificado.
criptograficas.

PIN(:):

Por motivos de seguridad dicho PIN debera tener 10 I:l
caracteres como minimo y como maximo 20.

Entre los caracteres deberan haber obligatoriamente

nimeros y letras. Y se aconseja incluir mayusculas, et e R

minusculas y simbolos como +, -, =, *, “, |, etc. deberd confener entre 10y 20 caracteres
confeniendo obligatoriamente tanto

Una vez introducido dos veces el PIN, pulse Continuar. niimeros como letras. Se aconseja incluir

mayusculas y mindsculas asi como
algunos caracteres especiales.

Cerrar Continuar

7. Debera esperar unos segundos mientras se genera su (}
Certlﬁcado personal Espere mientras se genera su certificado...

8. Finalmente, mediante el boton Descargar podra guardar en su ordenador el fichero .p12
que contiene su nuevo certificado personal y claves. El nombre del fichero seguira la
siguiente sintaxis: <NIF/NIE del titular>_<nombre del titular>_<1er apellido del titular>.p12

Presionando sobre Ver PIN puede verificar el PIN que usted ha asignado a dicho
fichero .p12 en el paso 3 de esta guia y que se le requerira cuando vaya a instalarlo.

Generacion del certificado digital en fichero

Su certificado ha sido generado. Pinche en el botdn 'Descargar’ para obtener el fichero. Pinche en el botdn "Wer PIN' para
obtener el PIN que le permitird abrir e instalar el certificado contenido en el fichero.

Su certificado: e -

9. Una vez descargado el fichero .p12, cierre todas las ventanas de su navegador web.

10. Para finalizar, debe instalar su certificado en su navegador web a través del fichero .p12
que acaba de generar. Siga los pasos de la guia correspondiente al navegador web que
vaya a utilizar y que puede descargar desde www.accv.es, menu Ayuda, seccion
Certificado digital en soporte software, enlace Instalar el certificado digital en fichero.

Le recomendamos que guarde una copia de respaldo del fichero .p12 que ha generado en un
dispositivo externo como una memoria USB o un CD-ROM. Dispositivo que debera conservar
en un lugar seguro. De ese modo, mientras su certificado permanezca en vigor, podra
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recuperarlo cuando lo necesite.

» SAFARI

5.

En la siguiente pantalla pulse Generar certificado para obtener su nuevo certificado en
soporte software.

Tras unos segundos, e abrira Acceso a Llaveros mostrando su nuevo certificado personal
en la categoria Certificados del llavero inicio de sesion.

Cierre Acceso a Llaveros y vuelva a su navegador Safari. APSC le confirmara que su
certificado ha sido generado correctamente. Cierre todas las ventanas de su navegador
web para reiniciarlo.

Finalmente, le recordamos que si desea disponer de una copia en fichero (extension .pfx
0 .p12) de su nuevo certificado personal, puede obtenerla siguiendo las instrucciones de:
http://www.accv.es/fileadmin/Archivos/manuales_sw/mac_exporta_sf_c.pdf

» INTERNET EXPLORER 11 Y EDGE
& IEn este caso, usted debe disponer de una version de Java instalada en su equipo y

5.

accesible desde su navegador web. Puede verificar esta circunstancia en el siguiente
enlace: http://java.com/es/download/installed.jsp

En la siguiente pantalla pulse sobre el boton Launch para descargar y ejecutar la
aplicacion Java que le permitira generar su nuevo certificado.

utilizar para ejecutar la aplicacion Java que esta descargando. Debera escoger la
opcion relativa a Java Web Start.

Al mismo tiempo, algunos navegadores web no estan configurados para ejecutar
directamente aplicaciones Java como la que se descarga en este punto. Debera en
ese caso descargarla primero a su equipo, para luego ejecutarla haciendo doble
clic sobre ella. La aplicacion se denomina generacionRenovacion.jnlp

A IEs posible que en este punto su navegador web le pregunte qué programa desea

A Es posible que al pulsar sobre Launch obtenga diferentes mensajes de seguridad
originados por su navegador web y/o por Java en los que se pedira su
confirmacién para continuar. Debera presionar en Aceptar, Continuar, Instalar y/o
Ejecutar segun corresponda.

Se abrira la aplicacion Generar certificado en fichero pidiéndole el PIN que protegera el
fichero que va ha generar y que contendra su certificado y claves.

El PIN: no es mas que una contrasena que debe definir y recordar usted. para hacer uso
del certificado en fichero.

& Generar certificado en fichero E

Escriba el PIN de seguridad que abrira el fichero
con el certificado y luego pulse sobre el botén para
conectarse con la plataforma de generacidn de
certificados.

Debera tener 6 caracteres. Le
recomendamos que elija una
contrasena que contenga letras
mayusculas, minusculas, niumeros

y simbolos como +, -, =, %, “, |, etc. PIN (B car):  eessse

——,

Escriba el PIN en la primera casilla, ' RepatitPIN. Jeseece]

repitalo en la segunda casilla para

y Certificacion Electrénica

@ Agencia de Tecnologia


http://java.com/es/download/installed.jsp
http://www.accv.es/fileadmin/Archivos/manuales_sw/mac_exporta_sf_c.pdf

26

7.

8.

confirmarlo y pulse el boton Generar certificado.

La aplicacion le pedira confirmacion para generar su certificado. Responda Si.

Seleccionar una Opcign @

En estos momentos se va a conectar al Area Personal de
?/ Servicios de Certificacion de la ACCV para generar su nuevo

certificado. Este proceso puede tardar hasta unos minutos.

¢Desea continuar?

(Cancel ) ( Mo ) E—Q—a

Tras unos minutos de espera, se le | ®&x
mostrara una ventana del sistema | = St SO
donde debera escoger la ubicacion =

Recent

en su equipo donde desea guardar

el fichero que albergaran su nuevo DE
. . eskiop

certificado y claves asociadas. Por

ejemplo, el Escritorio. X
LY
Equipo
Finalizada la operacion, observara | Generarcertficado enfichero =5 EER =

el siguiente mensaje confirmandole
que se ha generado correctamente
en la ubicacion que ha indicado el
fichero acabado en _firma.p12.

El fichero con su certificade ha sido guardado
corectamente.

Pulse Salir.

El fichero acabado en _firma.p12
contiene su certificado y claves
para su identificacion a través de Internet y la firma electrénica de documentos.

SOLO en el caso de que el certificado que esté usted obteniendo siguiendo estas
instrucciones sea de Ciudadano, dispondra de un segundo fichero en la ubicacion
seleccionada. Se trata de un fichero de nombre acabado en _cifrado.p12 que contiene su
certificado y claves para el cifrado de informacion. Es un fichero para usuarios con
conocimientos avanzados, por lo que sélo se recomienda su uso por personas que
conozcan o se hayan informado sobre las bases del cifrado asimétrico.

Le recomendamos que guarde una copia de respaldo del fichero o ficheros generados en
un dispositivo externo como una memoria USB 6 CD-ROM.

10. Completado el proceso de generacion, cierre todas las ventanas de su navegador web para

reiniciarlo.

Finalmente, cierre todas la para poder emplear su certificado y claves con su navegador web,
debera tomar el fichero acabado en _firma.p12 vy registrarlo previamente siguiendo las
indicaciones de la guia correspondiente del siguiente enlace:
https://www.accv.es/ayuda/cert-sw/instalar-fichero/
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